
En pagos digitales te ayudamos
a proteger la información de tu
cliente y tu negocio

PCI DSS

PCI PIN

Es un estándar de seguridad orientado a la
protección de los datos que se almacenan, procesan
o transmiten como parte del proceso de
autenticación robusta en transacciones de comercio
electrónico utilizando el protocolo 3DS definido por
EMV

Es una normativa de PCI que cubre la seguridad del
PIN en las transacciones de pago en línea y fuera de
línea en cajeros electrónicos (ATM) y en terminales
de punto de venta (POS) permitiendo con esta
normativa gestionar procesar y transmitir de manera
segura el numero de identificación personal (PIN)
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¿QUIÉNES SOMOS? ¿QUÉ HACEMOS?
Somos una compañía colombiana certificada
como QSA (PCI DSS), QPA (PCI PIN), PCI 3DS
Assessor (PCI 3DS)

Reconocimiento que nos avala para realizar
evaluaciones de cumplimiento a organizaciones
financieras, comercios y proveedores de
servicio que manejan operaciones con tarjetas
de crédito y débito amparadas por las
principales marcas de tarjetas, con cubrimiento
y experiencia en Latinoamérica y el Caribe.

Porque «No hay mejor defensa que un buen
ataque» siempre será mejor aprovechar las
oportunidades. Tomar la iniciativa es la mejor
manera de evitar que nos ataquen.

¡Esa es nuestra misión! y para eso estamos
aquí, para apoyarte a proteger las
transacciones o pagos digitales, mediante
mejores practicas de industria que aseguran la
información sensible que permite realizar una
transacción o pago y mitigar el riesgo de una
fuga de información.

PCI 3DS

PCI DSS define requerimientos de seguridad para que
los comercios y proveedores de servicios mitiguen
el riesgo de fugas de información de los datos de
cuenta de los tarjeta habientes mediante la
protección de la infraestructura de TI, concientización
de las personas e implementación de políticas y
procedimientos.



¿AYUDA?
SOMOS EL ALIADO EN
SEGURIDAD EN PAGOS DIGITALES

Déjanos mostrarte lo que nuestro equipo puede
hacer por ti y tu negocio.

SOLUCIONES EFECTIVAS Y SEGURAS
No importa el negocio que tengas, nuestro equipo te apoya en  la
resolución de problemas en la seguridad en pagos digitales para tu cliente
y para tu negocio

Somos IQ Information Quality, la
única empresa Colombiana y
una de las seis (6) locales en
Latino América avalada por el
PCI SSC para validar el
cumplimiento de las normas
PCI, cuyo propósito es asegurar
los pagos con tarjetas de crédito
o débito.

Los riesgos en Seguridad de
la Información no reconocen
fronteras. Como QSA hemos
realizado acompañamiento en
estrategias de seguridad en
pagos digitales en: Colombia,
Perú, Ecuador, Panamá,
Honduras, El Salvador,
Venezuela, Chile, Costa Rica,
México, 

Para generar confianza y
protección a tus clientes en
las transacciones de valor,
entregamos todo nuestro
conocimiento en la industria
de medios de pago



¿AYUDA?
SOMOS EL ALIADO EN
SEGURIDAD EN PAGOS DIGITALES

Sí la imparcialidad requiere de objetividad, eso
es lo que somos.

No vendemos productos de hardware o software
que comprometan nuestra independencia de
criterio en los procesos de evaluación de las
normas PCI.

Somos como el guarda de seguridad
que cuida tu casa:

De tu entera confianza

Tu patrimonio más valioso está en las
mejores manos.

Tendrás un equipo de soporte y
acompañamiento con servicio uno a uno,
personalizado, con comunicación directa

Contarás con personas especializadas en
diferentes áreas quienes a partir de un
análisis previo ofrecen soluciones a la
medida dando respuestas rápidas y
eficientes

Porque los riesgos de seguridad en pagos
digitales están presentes en todos los actores
del ecosistema tenemos experiencia con:



Nuestros
Servicios

Seguridad en Pagos Digitales

Realizamos la validación de
cumplimiento de las normas
PCI DSS, PCI 3DS, PCI PIN

Apoyamos a las organizaciones en
su proceso de implementación de
Sistemas de Gestión de Seguridad
de la Información SGSI basados
en ISO 27001

Te ayudamos en la identificación,
evaluación y corrección de
vulnerabilidades en los sistemas de
información y las aplicaciones de tu
organización.

Our Location 
Since 2015-2022Country Offices 

Nuestros Servicios

SEGURIDAD EN
PAGOS DIGITALES

Gestión de
Vulnerabilidades

Seguridad de la
Información

Cumplimiento

65+ 

Porque tu cliente y tu negocio
son lo más importante, te
capacitamos acerca de todo lo
que debes saber acerca de la
seguridad en pagos electrónicos

Capacitación y Asesoría

Project Done

350+ 
Con nuestro aliado QUALYS
proveemos un servicio que apoya a
las organizaciones a gestionar
vulnerabilidades en la infraestructura
en sitio o en la nube

Seguridad en
Aplicaciones

Definición del marco
documental de PCI DSS, 

Reducción de alcance

Acompañamiento en el
cierre de hallazgos

Test de intrusión externo
e interno

Evaluación de riesgo

     PCI 3DS, PCI PIN

Otros Servicios



Project Done

Nuestra
Metodología

SEGURIDAD EN
PAGOS DIGITALES



Scan de vulnerabilidad externo ASV :

Qualys Guard PCI permite a los comercios y
proveedores de servicio realizar los “scan” de la red
perimetral para identificar, eliminar las
vulnerabilidades de seguridad y enviar el scan al
adquirente

Evaluación de vulnerabilidades interno:

Qualys le permite realizar identificación de
vulnerabilidades con la más completa y actualizada
base de conocimiento de vulnerabilidades de la
industria

Test de Vulnerabilidad de aplicaciones WEB:

Proveemos servicios bajo un esquema de SaaS
“Software as a Service” realizando la evaluación de
vulnerabilidad de aplicaciones web de manera
automática

Seguridad en aplicaciones

En alianza con Veracode ofrecemos un
servicio en la nube para realizar la
revisión de seguridad del código
ejecutable de las aplicaciones, con el fin
de identificar sus vulnerabilidades y
apoyar el cumplimiento de de las
normas PCI.

Veracode provee adicionalmente la
verificación de código de aplicaciones
móviles, para sistemas operativos,
Android y Apple iOS

Nuestros aliados en
seguridad en pagos digitales.

SEGURIDAD EN
PAGOS DIGITALES



IQ Information Quality S.A.S.
Calle 118 #19-52 Ofic 204 Bogotá, Colombia
PBX: +57 601 6582968
WhatsApp: +57 317 433 5321 
Email: comercial@iqcol.com
www.iqcol.com

DARLES CONFIANZA A TUS CLIENTES
es la seguridad que tienen ellos cuando proteges sus
datos sensibles en pagos digitales

https://iqcol.com/

