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PCI DSS define requerimientos de seguridad para que
los comercios y proveedores de servicios mitiguen
el riesgo de fugas de informacién de los datos de
cuenta de los tarjeta habientes mediante Ila
proteccion de la infraestructura de Tl, concientizacion

de las personas e implementacion de politicas y
I N FO R MATI O N procedimientos.
QUALITY
Seguridad en pagos electronicos PCI 3DS
Es un estandar de seguridad orientado a la
proteccion de los datos que se almacenan, procesan
o transmiten como parte del proceso de

autenticacion robusta en transacciones de comercio
electrénico utilizando el protocolo 3DS definido por
EMV

PCI PIN

Es una normativa de PCI que cubre la seguridad del
PIN en las transacciones de pago en linea y fuera de
linea en cajeros electronicos (ATM) y en terminales
de punto de venta (POS) permitiendo con esta
normativa gestionar procesar y transmitir de manera
segura el numero de identificacién personal (PIN)

En pagos digitales te ayudamos
a proteger la informacion de tu
cliente y tu negocio

SQUIENES SOMOS?

Somos una compania colombiana certificada
como QSA (PCI DSS), QPA (PCI PIN), PCI 3DS
Assessor (PCI 3DS)

Reconocimiento que nos avala para realizar
evaluaciones de cumplimiento a organizaciones
financieras, comercios y proveedores de
servicio gque manejan operaciones con tarjetas
de crédito y débito amparadas por las
principales marcas de tarjetas, con cubrimiento
y experiencia en Latinoamérica y el Caribe.

$QUE HACEMOS?

Porque «No hay mejor defensa que un buen
ataque» siempre serd mejor aprovechar las
oportunidades. Tomar la iniciativa es la mejor
manera de evitar que nos ataquen.

iEsa es nuestra misién! y para eso estamos

aqui, para apoyarte a proteger las
transacciones o pagos digitales, mediante
mejores practicas de industria que aseguran la
informacién sensible que permite realizar una
transaccion o pago y mitigar el riesgo de una

fuga de informacion.



¢ AYUDA?

SOMOS EL ALIADO EN
SEGURIDAD EN PAGOS DIGITALES

Déjanos mostrarte lo que nuestro equipo puede

hacer por ti y tu negocio. s

SOLUCIONES EFECTIVAS Y SEGURAS

No importa el negocio que tengas, nuestro equipo te apoya en la
resolucion de problemas en la seguridad en pagos digitales para tu cliente
y para tu negocio

Y $at S

v

Somos 1Q Information Quality, la Los riesgos en Seguridad de Para generar confianza y
Unica empresa Colombiana y la Informacién no reconocen proteccion a tus clientes en
una de las seis (6) locales en fronteras. Como QSA hemos las transacciones de valor,
Latino América avalada por el realizado acompafiamiento en entregamos todo nuestro
PCI SSC para validar el estrategias de seguridad en conocimiento en la industria
cumplimiento de las normas pagos digitales en: Colombia, de medios de pago

PCI, cuyo propdésito es asegurar Peru, Ecuador, Panama,

los pagos con tarjetas de crédito Honduras, El Salvador,

o débito. Venezuela, Chile, Costa Rica,

México,
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¢AYUDA?

SOMOS EL ALIADO EN

SEGURIDAD EN PAGOS DIGITALES

T

Si la imparcialidad requiere de objetividad, eso
es lo que somos.

No vendemos productos de hardware o software
gue comprometan nuestra independencia de
criterio en los procesos de evaluacion de las

normas PCI.
%

Porque los riesgos de seguridad en pagos
digitales estan presentes en todos los actores
del ecosistema tenemos experiencia con:

Bancos u
Adquirientes

Pasarelas
de Pagos
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Somos como el guarda de seguridad
gue cuida tu casa:

« De tu entera confianza

e Tu patrimonio mas valioso esta en las
mejores manos.

« Tendrds un equipo de soporte vy
acompafiamiento con servicio uno a uno,
personalizado, con comunicacién directa

« Contaras con personas especializadas en
diferentes &reas quienes a partir de un
andlisis previo ofrecen soluciones a la
medida dando respuestas rapidas y
eficientes

Y,

Aseguradoras

Redes ATM

Procesadores
de Pago

Vi3

Telcos

Wiy,
e,

2473
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Couries

Loyalty
Services

Comercios
Electrénicos

Fintech
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Nuestros
Servicios

Nuestros Servicios
Seguridad en Pagos Digitales

Cumplimiento
Realizamos la validacion de
cumplimiento de las normas
PCI DSS, PCI 3DS, PCI PIN

Capacitacion y Asesoria

Porque tu cliente y tu negocio
son lo mas importante, te
capacitamos acerca de todo lo
gue debes saber acerca de la
seguridad en pagos electrénicos

Seguridad de la
Informacion

Apoyamos a las organizaciones en ﬁ
su proceso de implementacion de

Sistemas de Gestion de Seguridad ¢
de la Informacion SGSI basados

en ISO 27001

Otros Servicios

e Definicion del marco
documental de PCI DSS,
PCI 3DS, PCI PIN

« Reduccién de alcance

Gestion de
E\j Vulnerabilidades . Acompafiamiento en el
LN\ Te ayudamos en la identificacion, cierre de hallazgos
evaluacion y correccion de
vulnerabilidades en los sistemas de - Test de intrusion externo
informacion y las aplicaciones de tu e interno

organizacion. - .
» Evaluacién de riesgo
Seguridad en
Aplicaciones

Con nuestro aliado QUALYS
proveemos un servicio que apoya a
las organizaciones a gestionar
vulnerabilidades en la infraestructura
en sitio o en la nube
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PAGOS DIGITALES

Nuestra
Metodologia

METODOLOGIA PARA EL

PROCESO DE CUMPLIMIENTO

DE LAS NORMAS PCI

TARJETA CREDITO Y DEBITO

Levantar y documentar o
flujps de informacion: : ’

* Soporte en lc
definicién de alcance

1
PLANEAR

¢ Evaluacion de riesgos

* GAP

INFORMATION

* Pre-evaluaciones QUALITY

* Apoyo en la definicion
del plan de accién

3
VERIFICAR

s Asegurar sostenibilidad del
cumplimiento de la norma
PCI

s Sistema de Gestion de
Seguridad de la Informacion
para  los  procesos de
informacién  de  tarjeta
habiente 1ISO 27000

* Acompafamiento en la
implementacion del
plan de accion por
parte de la entidad

* Entrenar al personal

* Evaluacion de las
normas PCI
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Nuestros aliados en
seguridad en pagosidigitales.

QUALYS

Scan de vulnerabilidad externo ASV :

Qualys Guard PCI permite a los comercios y
proveedores de servicio realizar los “scan” de la red
perimetral para identificar, eliminar las
vulnerabilidades de seguridad y enviar el scan al
adquirente

Evaluacion de vulnerabilidades interno:

Qualys le permite realizar identificacion de
vulnerabilidades con la mas completa y actualizada
base de conocimiento de vulnerabilidades de la
industria

Test de Vulnerabilidad de aplicaciones WEB:

Proveemos servicios bajo un esquema de SaaS
“Software as a Service” realizando la evaluacion de
vulnerabilidad de aplicaciones web de manera
automatica

VERACODE

Seguridad en aplicaciones

En alianza con Veracode ofrecemos un
servicio en la nube para realizar la
revision de seguridad del codigo
ejecutable de las aplicaciones, con el fin
de identificar sus vulnerabilidades vy
apoyar el cumplimiento de de las
normas PCI.

Veracode provee adicionalmente la
verificacion de codigo de aplicaciones
moviles, para sistemas operativos,
Android y Apple iOS



» Security ™
Standards Council

QUALIFIED SECURITY
ASSESSOR

o Security ®
Standards Council

3DS ASSESSOR

» Security ®
Standards Council

QUALIFIED PIN ASSESSOR
(QPA) PROGRAM

DARLES CONFIANZA A TUS CLIENTES

es la seguridad que tienen ellos cuando proteges sus
datos sensibles en pagos digitales

IQ Information Quality S.A.S.
INFORMATION Calle 118 #19-52 Ofic 204 Bogotd, Colombia
QUALITY PBX: +57 601 6582968
Seguridad en pagos electrénicos WthSAppI +57 317 433 532]

(o) Email: comercial@igcol.com
cotoniy www.igcol.com



https://iqcol.com/

