INFORMATION
QUALITY

En el mundo de los pagos
digitales hay riesgos.

Nosotros te ayudamos a proteger
a tus clientes y a tu negocio.

; QUIENES SOMOS?

IQ Information Quality cuenta con 15 afios
de experiencia en prestar servicios en
seguridad en pagos digitales para
Latinoamérica y el Caribe, homologada por
el PCI SSC (PCI Security Standard Council),
para realizar la evaluacion de
cumplimiento de normas internacionales:
PCI DSS, PCI PIN que protegen los pagos
realizados con tarjetas (VISA, Amex, Master,
Discovery) en ambientes de tarjeta
presente (POS) y tarjeta no presente
(Comercio electrénico y telefénico).

Seguridad en pagos electronicos
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Tarjetas privadas

Tarjetas Franquiciadas

Giros Internacionales

Pagos P2P

Compre ahora, pague después

Programas de fidelidad de
puntos

Pagos Inmediatos

Open Banking

Las normas PCI se constituyen en las mejores

prdacticas

de industria para proteger

transacciones electronicas en ecosistemas de
pagos tales como:

e Tarjetas privadas y Franquiciadas
e BNPL (Buy Now Pay Later)

e Giros Internacionales

e Pagos Persona a Persona P2P

e Fidelidad de puntos

e Pagos Inmediatos

e Open Banking


https://www.pcisecuritystandards.org/
https://www.pcisecuritystandards.org/
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Security
Standards Council

QUALIFIED SECURITY
ASSESSOR

/QUE HACEMOS?

Security ®
Standards Council

QUALIFIED PIN ASSESSOR
(QPA) PROGRAM

Somos una compafia colombiana certificada como QSA (PCIDSS), QPA (PCI PIN),

Reconocimiento que nos avala para readlizar evaluaciones de cumplimiento a organizaciones
financieras, comercios y proveedores de servicio que manejan operaciones con tarjetas de crédito y
débito amparadas por las principales marcas de tarjetas, con cubrimiento y experiencia en

Latinoamérica y el Caribe.

. PCI DSS

PCI DSS define requerimientos de seguridad
para que los comercios y proveedores de
servicios mitiguen el riesgo de fugas de
informacion de los datos de cuenta de los
tarjeta habientes mediante la proteccion de
la infraestructura de TI, concientizacién de
las personas e implementacion de politicas
y procedimientos.
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Es una normativa de PCI que cubre la
seguridad del PIN en las transacciones de
pago en linea y fuera de linea en cajeros
electrénicos (ATM) y en terminales de
punto de venta (POS) permitiendo con
esta normativa gestionar procesar y
transmitir de manera segura el numero
de identificacion personal (PIN)
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'Dejonos mostrarte lo que nuestro equipo puede

hacer por tiy tu negomo
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SOMOS EL ALIADO EN SEGURIDAD
EN PAGOS DIGITALES
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SOLUCIONES EFECTIVAS Y SEGURAS

No importa el negocio que tengas, nuestro equipo te apoya en Ia
resolucién de problemas en la seguridad en pagos digitales para tu cliente

y para tu negocio

Somos 1Q Information Quality,
la Gnica empresa Colombiana
y una de las seis (6) locales en
Latino América avalada por el
PCI SSC para validar el
cumplimiento de las normas
PCI, cuyo propdsito es asegurar
los pagos con tarjetas de
crédito o débito.

Los riesgos en Seguridad de la

Informacién no reconocen
fronteras. Como QSA hemos
realizado acompafnamiento en

estrategias de seguridad en pagos
digitales en: Colombia, Perq,
Ecuador, Panamd@, Honduras, El
Salvador, Venezuela, Chile, Costa
Rica, México,

Para generar confianza y
proteccién a tus clientes en
las transacciones de valor,
entregamos todo nuestro
conocimiento en la
industria de medios de

pago
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@ SOMOS EL ALIADO EN SEGURIDAD
EN PAGOS DIGITALES

Segmentos hacia donde
enfocamos nuestros servicios
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Electrdénicos

Data Centers

Couriers Fintech

Loyalty
Services
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SEGURIDAD EN
PAGOS DIGITALES

Seguridad-en Pagos Digitales
: -

Nuestros Servicios
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Cumplimiento

Realizamos la validacién de
cumplimiento de las normas
PCI DSS, PCI PIN

Seguridad de la
Informacién

Apoyamos a las organizaciones en
sus procesos de:

e Implementacion de Sistemas
de Gestidon de Seguridad de la
Informaciéon SGSI basados en
ISO 27001

e Apoyo cambio ISO IEC
27001:2013 a 27001:2022

Gestion de

Vulnerabilidades
Con nuestro aliaodo Qualys
proveemos un servicio que

apoya a las organizaciones a
gestionar las vulnerabilidades en
la infraestructura en sitio o en la
nube
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Seguridad en
Aplicaciones

En alianza con Veracode
ofrecemos un servicio en la nube
para proveer la seguridad en el
ciclo de desarrollo de software de
la entidad con el fin de minimizar
el riesgo de vulnerabilidades en
las aplicaciones

Capacitacion y Asesoria

Porque tu cliente y tu negocio son
lo mds importante, te capacitamos
acerca de todo lo que debes saber
acerca de la seguridad en pagos
electrénicos en: PCI DSS, PCI PIN,
Curso de Desarrollo Seguro

Otros Servicios

e Definicion del marco
documental de PCI DSS, PCI PIN

¢ Reduccién de alcance

e Acompafiamiento en el cierre
de hallazgos

e Test de intrusibn externo e
interno

e Evaluacién de riesgo
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SEGURIDAD EN
PAGOS DIGITALES

Nuestra
Metodologia

METODOLOGIA PARA EL PROCESO DE
ASEGURAMIENTO EN PAGOS DIGITALES

Tarjeta crédito y débito

Planear Hacer

e Acompaniamiento en la
implementacion del
plan de accion por
parte de la entidad

e Llevantar y documentar
flujos de informacion

e Soporte en la definicion
de alcance

e Evaluacion de riesgos

o GAP

¢ Pre-evaluaciones

e Apoyo en la definicion del INFORMATION
plan de accién QUALUITY

e Entrenar al personal

Actuar Verificar

Asegurar la  sostenibilidad
de las normas PCI con los
requerimientos aplicables.

e Evaluacién de las normas
PCI de acuerdo al alcance
y a los requerimientos

Sistema de Seguridad de la dplicables

Informacién basado en ISO
27001 para asegurar que los
controles permanecen en el
dia a dia de la organizacion
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SEGURIDAD EN
PAGOS DIGITALES

;Por que IQ Information Quality?

Equipo experto con 15 afos de experiencia

Adaptamos nuestros servicios a tus necesidades

Profesionales especializados en cada etapa del proceso

Realizamos acompafiamiento objetivo e independiente
en el cumplimiento de estdndares

Nuestro compromiso es brindar comunicacion directa
y respuestas oportunas
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SEGURIDAD EN
PAGOS DIGITALES
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Nuestros aliados emseguridad
en pagos digitales.

QUALYS

Scan de vulnerabilidad externo ASV:

Qualys Guard PCI permite a los comercios Yy
proveedores de servicio realizar los “scan” de la red
perimetral para identificar, eliminar las
vulnerabilidades de seguridad y enviar el scan al
adquirente

Evaluacion de vulnerabilidades interno:

Qualys le permite realizar identificacion de
vulnerabilidades con la mds completa y actualizada
base de conocimiento de vulnerabilidades de la
industria

Test de Vulnerabilidad de aplicaciones WEB:

Proveemos servicios bajo un esquema de SaaS
“Software as a Service” realizando la evaluacién de
vulnerabilidad de aplicaciones web de manera
automdtica

VERACODE

Seguridad en aplicaciones:

En alianza con Veracode ofrecemos un
servicio en la nube para realizar el
aseguramiento en el ciclo de desarrollo
con el fin de identificar las
vulnerabilidades en el cédigo y mitigar el
riesgo de compromisos de la informacion
que manejan las aplicaciones.

Veracode provee adicionalmente la
verificacion de coédigo de aplicaciones
moviles, para sistemas operativos,
Android y Apple iOS.
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EN PAGOS DIGITALES

TE AYUDAMOS A PROTEGER LA
INFORMACION DE TU CLIENTE Y TU NEGOCIO

IQ Information Quality S.A.S.

INFORMATION Calle 118 #19-52 Ofic 204 Bogotd, Colombia
QUALITY PBX: +57 601 6582968

Seguridad en pagos electronicos WhatsApp: +57 317 4858175
Email: comercial@igcol.com
COLOMBIA [

www.igcol.com



https://iqcol.com/

